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1 Control de versiones

El siguiente cuadro muestra el historial de cambios sobre el presente documento.

15-08-2020 Kevin Moller Documentaciéon
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2 Introduccioén

La aplicaciéon khipu permite a personas y empresas, pagar y cobrar, usando sus

cuentas corrientes o cuentas vista del banco, de manera facil y segura.

El terminal de pago de khipu es un navegador web especializado en pagos, por lo
que, valida el correcto uso de las paginas de los bancos. Forma parte de un sistema
que genera comprobantes de pago firmados electronicamente, es reconocido por
los principales antivirus del mundo y se instala desde fuentes oficiales de cada
plataforma. khipu no almacena ni envia claves u contrasefias a sus servidores o0 a

terceros.

El presente analisis consiste en el monitoreo y analisis de todo el tréfico que genera
la aplicacion para las distintas plataformas, con el fin de detectar conexiones
sospechosas. La revision incluye la version del terminal de pagos disponible para
IOS y Android.

3 Objetivo

El andlisis se realiza mensualmente, en un dia y hora definida por Nivel4 sin que
khipu conozca previamente esta informacién y tiene por objetivo certificar que la
empresa no recibe las claves bancarias de sus usuarios ni las comparte con
terceros. Adicionalmente, se realiza un Ethical Hacking al terminal de pago de iOS
y Android.
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4 Metodologia

La metodologia utilizada para la realizacién de este analisis de trafico de red se
basa en la utilizacién de un equipo que captura este trafico entre el terminal de

pagos Yy los bancos, de acuerdo con el siguiente diagrama:

Terminal de Pagos Movil

Punto de Acceso

inalambrico Firewall Local Banco 1

Internet 4

V: Andlisis de
E o

Banco 3

Terminal de Pagos

Esta u otras metodologias pueden ser utilizadas por cualquier organizacion o

persona natural que asi lo requiera.
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5 Ambito

Para el actual periodo se registraron cambios para la aplicacién de Android y iOS

en su version y su Hash.

Android 7.5.16 - Ultima | o - - 164f35fe9865518d0a15920bf6c6b39fa65e320f6bcae05fb3e98f
Actualizacion
22/07/2020 22983
7.24 - Ultima | 467107b91f6f8dd555501ab30f2b5769960829f320c8a9886df0516deb
Actualizacion c35425

i0S
24/07/2020
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6 Analisis Trafico de datos

Todo el tréfico analizado entre el terminal de pagos y los bancos se estableci6
mediante un canal seguro de comunicacion. Si bien se detecto trafico no seguro
(HTTP) este corresponde a la validacion del estado de los certificados SSL de
algunos sitios, mediante OCSP y no durante la interaccion con algun banco, en
ningun caso se enviaron credenciales de usuario o datos de relacionados con las
transacciones realizadas con el terminal de pagos al momento de realizar las
pruebas. Finalmente, el resto del trafico corresponde a consultas DNS vy trafico
propio de una red local, como NTP, NETBIOS, ARP, entre otros.

En los siguientes puntos se detalla el trafico detectado durante el uso de la
aplicacion evidenciando que las transacciones se realizan de forma segura y no se
almacenan datos de usuario como, por ejemplo, claves del banco.
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7 Andlisis del terminal de pagos

Como se puede ver en las siguientes tablas el trafico que se genera al utilizar la
aplicacion de khipu solo se realiza con servidores confiables mediante canales

seguros.

7.1 IPA

52.116.25.250

10.162.0.189
169.47.100.12 TLSv1.2 khipu
192.168.1.79
169.63.198.82

10.162.0.189 23.6.4.110 TLSv1.2 Banco Santander

192.168.1.79 104.16.12.14 TLSv1.2 Banco BCI

192.168.1.79 45.60.4.56 TLSv1.2 Banco Chile

7.2 Trafico TLS (seguro) entre el terminal de pagos y Banco “Santander”

IPA

414657379 10.162.8.189 23.6.4.118 TLSwl.2 583 Client Hello

414. 657522 23.6.4.110 10.162.0.189 TLSv1.2 203 Server Hello, Change Cipher Spec, Encrypted Handshake Message

414. 658381 23.6.4.110 18.162.0.189 Tcp 1514 443 - 65487 [ACK] Seq=18412 Ack=1763 Win=33288 Len=1448 TSval=2398378112 TSecr=6755783@ [TCP segment of a reassembled PDU]]
414658476  23.6.4.110 10.162.0.189 Tcp 1514 443 > 65457 [ACK] Seq=19860 Ack=1763 Win=33280 Len=1448 TSval=2398378112 TSecr=67557838 [TCP segment of a reassembled PDU]]
414.658524  23.6.4.11@ 10.162.0.189 Tcp 1514 443 - 65487 [ACK] Seq=21308 Ack=1763 Win=33288 Len=1448 TSval=239@378112 TSecr=6755783@ [TCP segment of a reassembled PDU]]
414.658568  23.6.4.118 18.162.0.189 Tcp 1514 443 - 65487 [ACK] Seq=22756 Ack=1763 Win=33288 Len=1448 TSval=2398378112 TSecr=6755783@ [TCP segment of a reassembled PDU]]
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7.3 Trafico TLS (seguro) entre el terminal de pagos y Banco “BClI”

IPA

| 859825
. 868564
|. 664878
. 864334
| 364474
. 864541

192.168.1.179
184.16.13.14
184.16.13.14
184.16.13.14
184.16.13.14
184.16.13.14

;164.16.13.14
192.168.1.179
192.168.1.179
192.168.1.179
192.168.1.179
192.168.1.179

LSvl.2 264 Client Hello

TCP 54 443 » 56804 [ACK] Seq=1 Ack=211 Win=38728 Len=8
TLSv1.2 1514 Server Hello
TCP 1514 443 + 560084 [ACK] Seq=1461 Ack=211 Win=38728 Len=146@ [TCP segment of a reassembled PDU]

TLSv1.2 1514 Certificate [TCP segment of a reassembled PDU]
TLSv1.2 799 Certificate Status, Server Key Exchange, Server Hello Done

7.4 Trafico TLS (seguro) entre el terminal de pagos y Banco “Chile”

IPA

234917
283112
283455
283534
283594
284527
282639
288358
288439
288497
288728
305047

192.168.1.179
45.68.4.56
45.68.4.56
45.60.4.56
45.60.4.56
45.60.4.56
45.60.4.56
192.168.1.179
192.168.1.179
192.168.1.179
192.168.1.179
192.168.1.179

45.60.4.56
192.168.1.179
192.168.1.179
192.168.1.179
192.168.1.179
192.168.1.179
192.168.1.179
45.60.4.56
45.60.4.56
45.60.4.56
45.60.4.56
45.60.4.56

TLSV1.2
TCR
TLSV1.2

294 Client Hello

66 443 + 53489 [ACK] Seq=1 Ack=229 Win=3688@ Len-@ TSval=1987757844 TSecr=784933248
1514 Server Hello
1514 443 » 53409 [ACK] Seq=1443 Ack=229 Win=38080 Len=1448 TSval=1987757844 TSecr=734933248 [TCP segment of a reassembled PDU]
1266 443 »+ 53489 [PSH, ACK] Seq=2897 Ack=229 Win=36080 Len=1200 TSval=1387757844 TSecr=784933245 [TCP segment of a reassembled PDU]
1514 Certificate [TCP segment of a reassembled PDU]
890 Certificate Status, Server Key Exchange, Server Hello Done
66 53489 5 443 [ACK] Seq=229 Ack=2897 Win=128832 Len=0 TSval=784933301 TSecr=1987757844
66 53489 » 443 [ACK] Se
66 53409 - 443 [ACK] Seq=229 Ack=6369 Win=125376 Len=@ TSval=784933381 TSecr=1987757845
66 [TCP Window Update] 53489 - 443 [ACK] Seq=229 Ack=6369 Win=131672 Len=0 TSval=784933301 TSecr=1387757845
257 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message, Encrypted Handshake Message
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Trafico DNS

IPA

670861  192.168.1.179 152.168.1.1 s 75 Standard query 8xf3%a A login.bancochile.cl
782797 192.168.1.1 192.168.1.179 ons. 131 Standard query response xf3Ss A login.bencochile.cl CHAME x3hfncr.x. incapdns.net A 45.60.4.56
o 192.168.1.179 192.168.1.1 ons. 87 Standard query Oxecsd A imagepersonas.bancochile.cl
015713 192.168.1.179 192.168.1.1 ons. 84 Standard query @xicef A www.gocgletagmanager. com
36 192.165.1.1 192.168.1.179 NS 215 Standard query response Bxecod A imageper: bancochile.cl CNANE imagepe hile-cl 1.elb A 54.243.138.100 A 184.72.235.252 A 54.243.35.213
075063  192.168.1.1 192.168.1.179 ons. 144 standard query response of A .com CHAME 1. googl A 64.233.186.97
543 192.168.1.279 192.168.1.1 ons. 86 Standard query @xbBeS A mainpersonas.bancochile.cl
155381  192.168.1.1 192,168.1.179 ons. 212 Standard query response @xbc5 A mainpe bancochile.cl CHAME mainper -east-1.elb. A 54.243.73.111 A 54,243.240.124 A 107.22.235.129
212109 192.168.1.179 192.168.1.1 ous 84 Standard query @xc91d A www.google-analytics. com
213281 192.168.1.179 192.168.1.1 ons. 80 Stendard query @xedls A connect. facebook.net
215269 192.168.1.1 192,168.1.179 ons. 224 Standard query response @xc9ld A www.google-anal CNAME - google-analytics. 1. googl A 64.233.186.100 A 64.233.186.101 A 64.233.186.102 A 64,233.186.113 A 64.233.186.138 A 6.
263755 192.168.1.179 192.168.1.1 ons. 83 Standard query @x3164 A stats.g.doubleclick.net
330764  192.168.1.1 192,168.1.179 ons. 169 Standard query response 8x3164 A stet: t CNANE stats.] t A 64.233.186.155 A 64.233.186.156 A 64.233.186.157 A 64,233.186.154
330969 192.168.1.1 192.168.1.179 ons 128 Standard query response @xedla A connect.facebook.net CRAVE scontent.xx.fbcdn.net A 179.60.193.28
397646 192.168.1.179 192.168.1.1 ons. 76 Standard query €x1148 A ww. facebook. com
516977  192.168.1.1 192.165.1.179 ons. 123 Standard query response Bx1148 A www. facebook.com CHAME star-z-mind.c10r. facebook.com A 179.60.193.38
822430  192.168.1.379 192.168.1.1 ons. 87 Standard query 9xb11@ A notespersonas.bancochile.cl
824307  192.168.1.179 192.168.1.1 ons. 87 Standard query @xieid A velocpersonas.bancochile.cl
876391  192.168.1.1 192.168.1.179 ons. 214 Standard query response Bxb110 A notesper bancochile.cl CNAME per le-cl -east-1.elb. A 54.243,233.199 A 23.23.53.64 A 54.243,105.234
884413 192.168.1.1 192.168.1.179 ons. 214 Standard query response @xleld A velocpersonas.bancochile.cl CNAME per 95t-1.¢lb A 54.243.68.18 A 54,243.254.128 A 23.21.91.238

Trafico HTTP
IPA

No se detecto trafico HTTP durante el periodo de Julio.
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Otro Tréfico

IPA

511515 Apple_db:b7:8d Ubigquiti c3:d5:9¢ ARP 42 192.168.1.56 15 at 2@:ee:28:db:b7:8d
275624 Apple db:b7:8d Ubigquiti c3:d5:9¢ ARP 42 Who has 192.168.1.1? Tell 192.168.1.56
275690 Ubiquiti c3:d5:9¢ Apple_db:b7:8d ARP 60 192.168.1.1 is at f@:9f:c2:c3:d5:9¢
554668 Ubiquiti c3:d5:9c Apple_db:b7:8d ARP 6@ Who has 192.168.1.567 Tell 192.168.1.1
659288 Apple db:b7:8d Ubiquiti_c3:d5:9c¢ ARP 42 192.168.1.56 is at 2@8:ee:28:db:b7:8d
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7.5 APK

IPs de Origen

10.162.0.190

192.168.1.79

Destino

52.116.25.250
169.47.100.12

169.63.198.82

Tipo de Trafico

TLSv1.2

Descripcion

khipu

10.162.0.190

23.6.4.110

TLSv1.2

Banco Santander

192.168.1.79

104.16.12.14

TLSv1.2

Banco BCI

192.168.1.79

45.60.4.56

TLSv1.2

Banco Chile

7.6 Trafico TLS (seguro) entre el terminal de pagos y Banco “Santander”

APK

281.887219 10.162.08.198 23.6.4.110 TLSv1.2 583 Client Hello

281.888412 23.6.4.110 10.162.9.198 TCP 66 443 » 48978 [ACK] Seq=1 Ack=518 Win=30@88 Len=8 TSval=941787436 TSecr=67717

281.888658 23.6.4.11@ 18.162.0.198 TLSv1.2 218 Server Helle, Change Cipher Spec, Encrypted Handshake Message

281.889594 10.162.08.198 23.6.4.118 TCP 66 48978 » 443 [ACK] Seq=518 Ack=153 Win=87888 Len=8 TSval=67717 TSecr=341787436

281.891389 10.162.08.198 23.6.4.118 TCP 74 48979 + 443 [SYN] Seq=@ Win=65535 Len=8 M55=1460 SACK_PERM=1 TSval=67718 TSecr=8 WS5=256

281.893594 23.6.4.118 16.162.6.198 TCP 74 443 =+ 48979 [SYN, ACK] Seq=@ Ack=1 Win=2896@ Len=8 M55=1460 SACK_PERM=1 TSval=9417@7441 TSecr=67718 W5=123
281.894683 16.162.8.190 23.6.4.118 TCP 66 48979 - 443 [ACK] Seq=1 Ack=1 Win=87808 Len=@ TSval=67718 TSecr=941787441

281.896998 10.162.08.198 23.6.4.118 TLSv1.2 117 Change Cipher Spec, Encrypted Handshake Message
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7.7 Trafico TLS (seguro) entre el terminal de pagos y Banco “BClI”

APK

. 882876 192.168.1.179 1684.16.13.14 TLSvw1.2 261; Client Hello
.B82185 1684.16.13.14 192.168.1.179 TEE 443 » 56886 [ACK] Seq=1 Ack=288 Win=38728 Len=0
.883211 184.16.13.14 192.168.1.179 TLSwvl.2 281 Server Hello, Change Cipher Spec, Encrypted Handshake Message

7.8 Trafico TLS (seguro) entre el terminal de pagos y Banco “Chile”

APK

—

841324 192.168.1.179 45.608.4.56 Tisvl.2 285iClient Hello

590308 45.60.4.56 192.168.1.179 TCP 66 443 > 53413 [ACK] Seq=1 Ack=220 Win=3288@ Len=B TSval=1987758246 TSecr=784934826

590602 45.60.4.56 192.168.1.179 TLSv1.2 1514 Server Hello

590671 45.60.4.56 192.168.1.179 TCP 1514 443 » 53413 [ACK] Seq=1449 Ack=220 Win=30088 Len=1443 TSval=1987758246 TSecr=784934826 [TCP segment of a reassembled PDU]
590727 45.60.4.56 192.168.1.179 TCP 1266 443 » 53413 [PSH, ACK] Seq=2897 Ack=220 Win=30086 Len=1200 TSval=1387758246 TSecr=784934826 [TCP segment of a reassembled PDU]
891842 45.60.4.56 192.168.1.179 TLSwl.2 1514 Certificate [TCP segment of a reassembled PDU]

591924 45.60.4.56 192.168.1.179 TLSv1.2 873 Certificate Status, Server Key Exchange, Server Hello Done
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Trafico DNS

APK

_ _— — I I
532523 10.162.0.190 NS 211 Standard query response 9x9330 A col.eum-appdynamics.com A 34.227.235.92 A 3,85.70.251 A 34.199.90.19 A 52.72.233.113 A 52.3.153.174 A 52.5.98.182 A 34.197.90.182 A 52.205.193.155
503673 ons. 140 Standard query response @xcf65 A inbox.google.com A 64,233.186.19 A 64.233.186.13 A 64.233.186.83 A 64.233.186.17
546633 oS 163 Standard query response @xebdd A www.santander.cl CNAME santander.cl.edgekey.net CNAME e9805.b.akamaledge.net A 23.6
373044 ons. 140 Standard query response @xaafe A bedn-god.we-stats.com CNAME d2rikqueBsSowl.cloudfront.net A 54.230.58.153
91 NS 124 Standard query response 3xabd4 A es.wtpl@l.com CNAME ads.us.e-planning.net A 172.106.162.26
939603 oS 119 Standard query response @xa6c3 A & 1 A 190.215.32.173
402770 ows 107 Standard query response 9xe700 A wup-7badf495.us.v2.we-stats.com A 52.176.61.177
148261 ons. 98 Standard query response @xbblé A push.finmarketslive.cl A 199.215.32.173
266303 ows 165 Standard query response @xcb@8 A banco.santander.cl CNAME santander.cl.edgekey.net CNAME e9805.b.akamaiedge.net A 23.6.4.118
449059 ons. 205 Standard query response @x3ccf A 1 bc71f9F7. com CNAME loudfront.net A 54.238.56.181 A 54.230.56.153 A 58.230.56.208 A 54.239.56.77
463488 ons. 206 Standard query response @xae39 A 1 .com CNAME. loudfront.net A 54.230.56.248 A 54.230.56.10 A 54.230.56.142 A 54.230.56.5
477586 ons. 206 Standard query response 8x37bd A 1 oW loudfront.net A 54.238.56.122 A 54.238.56.57 A 54.239.56.174 A 54.230.56.27
697956 NS 98 Standard query response @xeaae A cfr.us.v2.we-stats.com A 52.173.79.142
747855 ons. 99 Standard query response 8xade3 A push2.finmacketslive.cl A 198.215.35.164
7; NS 93 Standard query response @xc2ec A stun.l.google.com A 64.233.186.127
669971 10.162.9.198 ons. 107 Standard query response 8xc48c A log-7badf495.us.v2.we-stats.com A 13.67.189.165
Trafico HTTP
No se detecto trafico HTTP durante el periodo de Julio
https:// niveld.co m
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Otro Tréfico

APK

311.953226 Ubiquiti_c3:d5:9c Motorola 13:87:7b ARP 60 18.162.8.1 is at f@:9f:c2:c3:d5:9¢
5.888231 Motorola_13:87:7b Ubiquiti c3:d5:9¢c ARP 42 18.162.6.199 is at de:f8:8c:13:87:7b
68.851785 Motorola_13:87:7b Ubiquiti c3:d5:9¢c ARP 42 18.162.6.199 is at de:f8:8c:13:87:7b
125.828188 Motorola_13:87:7b Ubiquiti c3:d5:9¢c ARP 42 18.162.6.199 is at de:f8:8c:13:87:7b
178.368376 Motorola_13:87:7b Ubiquiti c3:d5:9¢c ARP 42 18.162.6.199 is at de:f8:8c:13:87:7b
214.928186 Motorola_13:87:7b Ubiquiti c3:d5:9¢ ARP 42 18.162.6.198 is at d@:f8:8c:13:87:7b
259.478173 Motorola_13:87:7b Ubiquiti c3:d5:9¢ ARP 42 18.162.8.198 is at d@:f8:8c:13:87:7b
384.@14534 Motorola_13:87:7b Ubiquiti c3:d5:9¢ ARP 42 18.162.08.198 is at d@:f8:8c:13:87:7b
311.953136 Motorola_13:87:7b Ubiquiti_c3:d5:9¢ ARP 42 Who has 18.162.8.17 Tell 18.162.8.198
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8 Analisis SSL

El siguiente analisis tiene como objetivo determinar el nivel de seguridad en la
implementacion de SSL/TLS, se ejecutaron pruebas para determinar si se ve

afectado por las vulnerabilidades conocidas hasta el momento

khipu.com — puerto 443

(7))
—
QD
o
o

bservaciones

Heartbleed CVE-2014-0160 V4 No vulnerable
CCs CVE-2014-0224 No vulnerable
Ticketbleed (CVE-2016-9244) No vulnerable
ROBOT CVE-2017-17382 No vulnerable
Secure Renegotiation CVE-2009-3555 No vulnerable

Secure Client-Initiated
CVE-2011-1473 No vulnerable

Renegotiation

CRIME CVE-2012-4929 No vulnerable
BREACH CVE-2013-3587 No vulnerable
POODLE CVE-2014-3566 No vulnerable

TLS_FALLBACK_SCSV RFC 7507 No vulnerable

N IEN RN RN EX S RN RN RN RN
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k
SWEET32 CVE-2016-2183 J No vulnerable
FREAK CVE-2015-0204 v No vulnerable
DROWN CVE-2016-0703 J No vulnerable
LOGJAM CVE-2015-4000 4 No vulnerable
X Potencialmente
BEAST CVE-2011-3389
Vulnerable
LUCKY13 CVE-2013-0169 v No vulnerable
CVE-2013-2566
RC4 J No vulnerable
CVE-2015-2808

Se detect6 1 potencial vulnerabilidad en la implementacion de SSL/TLS del sitio
khipu.com la que afecta la confidencialidad de la informacion, sin embargo, esta
vulnerabilidad tiene un alto grado de dificultad de explotacién y se requieren

condiciones especiales para su reproduccion.
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Heartbleed https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-0160
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10 Ethical Hacking Mobile

Procesos automatizados y verificacion manual

6 Analisis de Package ]
” Ingenieria Reversa ]

+ Desempaquetado

» Decompilacién

* Andlisis de integridad

* Analisis de metadatos

» Andlisis de strings

» Busqueda con expresiones regulares

* Analisis en VirusTotal (malware)

Andlisis de Package: Se analiza de forma estéatica el paquete compilado para los
distintos sistemas operativos En el caso de iOS (para iPhone) el archivo IPA. Estos
paguetes son sometidos a distintos tipos de andlisis que verifican su integridad y

seguridad.

Ingenieria Reversa: Durante este proceso las aplicaciones son descompiladas
con el fin de realizar un analisis de cédigo. Este tipo de analisis permite detectar
malas practicas de desarrollo, fugas de informacion mediante el cédigo fuente,
como direcciones IP, usuarios, claves. Ademas, permite conocer internamente los

distintos componentes que utiliza la aplicacion.
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11Analisis APK

El resultado del analisis para la aplicacion movil es el siguiente:

SHA256 ebeac46df35fe9865518d0a15920bf6c6b39fa65e320f6bc4e05fh3e98f2a983
Tamafo 9.65 MB
Tipo APK

URLs de interés 0

IPs encontradas 0

Emails

encontrados

URLSs detectadas

No se encontraron URLs en el anélisis.

Direcciones de correo detectados

No se encontraron direcciones IP en el andlisis.

Direcciones de correo detectados

No se encontraron direcciones.
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12 Andlisis IPA

El resultado del analisis para la aplicacion movil es el siguiente:

SHA256 467107b91f6f8dd555501ab30f2b5769960829f320c8a9886df0516debc35425
Tamaiio 21.43 MB
Tipo APA

URLSs de interés 0

IPs encontradas 0

Emails

encontrados

URLSs detectadas

No se encontraron URLs en el anélisis.

Direcciones de correo detectados

No se encontraron direcciones IP en el andlisis.

Direcciones de correo detectados

No se encontraron direcciones.
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13 Analisis de Malware

Se realiz6 un andlisis utilizando distintos motores de antivirus, lo cual permite la
deteccidn de virus, gusanos, troyanos y todo tipo de malware que contengan el
archivo .IPA (i0S) y APK (Android)

IPA APK

Motor Estado Motor Estado
Ad-Aware V4 Ad-Aware V4
AegisLab v AegisLab v
AhnLab-V3 V4 AhnLab-V3 v
Alibaba v Alibaba v
ALYac V4 ALYac v
Antiy-AVL J Antiy-AVL J
Arcabit V4 Arcabit v
Avast v Avast v
Avast-Mobile V4 Avast-Mobile v
AVG J AVG J
Avira (no J Avira (no J

cloud) cloud)

Baidu V4 Babable v




MIVEL

INFORME TECNICO
ANALISIS DE TRAFICO DE DATOS

KHIPU

BitDefender J Baidu J
BitDefenderTh V4 BitDefender V4
eta
Bkav V4 Bkav V4
CAT-QuickHeal W4 CAT- V4
QuickHeal
ClamAV J ClamAV J
Comodo V4 CcMmC V4
Cynet J Comodo J
Cyren J Cyren J
DrWeb J DrWeb J
Emsisoft V4 Emsisoft V4
eScan J ESET-NOD32 J
ESET-NOD32 J F-Prot J
F-Prot W4 F-Secure v
F-Secure W4 FireEye 4
FireEye J Fortinet J
Fortinet V4 GData v
GData V4 Ikarus v
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INFORME TECNICO
ANALISIS DE TRAFICO DE DATOS

KHIPU
k
Ikarus J Jiangmin J
Jiangmin J K7AntiVirus J
K7AntiVirus J K7GW J
K7GW J Kaspersky J
Kaspersky J Kingsoft J
Kingsoft J Malwarebytes J
Malwarebytes J MAX J
MAX J MaxSecure J
MaxSecure J McAfee J
McAfee J McAfee-GW- J
Edition
McAfee-GW- J Microsoft J
Edition
Microsoft J NANO- J
Antivirus
NANO-Antivirus J Panda J
Panda J Qiho0-360 J
Qiho0-360 J Rising J
Rising J Sophos AV J
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KHIPU

INFORME TECNICO
ANALISIS DE TRAFICO DE DATOS

Sangfor Engine

e

SUPERANtiSpy

Zero ware
SentinelOne J Symantec J
(Static ML)
Sophos AV J TACHYON J
SUPERANtiSpyw J Tencent J
are
Symantec J TheHacker J
TACHYON J TotalDefense J
Tencent J TrendMicro J
TrendMicro J TrendMicro- J
ZHousecCall
TrendMicro- J Trustlook J
HouseCall
VBA32 J VBA32 J
VIPRE J VIPRE J
ViRobot J ViRobot J
Yandex J Yandex J
Zillya J Zillya J
v v

ZoneAlarm by
Check Point

ZoneAlarm by
Check Point

Zoner

&

Zoner

&
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Motor Estado Motor Estado

Ad-Aware J Ad-Aware J
AegisLab J AegisLab J
AhnLab-V3 J AhnLab-V3 J
Alibaba V4 Alibaba v
ALYac V4 ALYac V4
Antiy-AVL V4 Antiy-AVL V4
Arcabit V4 Arcabit V4
Avast v Avast v
Avast-Mobile J Avast-Mobile /

AVG J AVG J
Avira (no 4 Avira (no V4

cloud) cloud)

Baidu J Babable J

BitDefender v Baidu v
BitDefenderTh J BitDefender J
eta

Bkav V4 Bkav V4
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INFORME TECNICO
ANALISIS DE TRAFICO DE DATOS

KHIPU
CAT-QuickHeal J CAT- J
QuickHeal

ClamAV J ClamAV J
Comodo J CMC J
Cynet J Comodo J
Cyren J Cyren J
DrWeb J DrWeb J
Emsisoft J Emsisoft J
eScan J ESET-NOD32 J
ESET-NOD32 J F-Prot J
F-Prot J F-Secure J
F-Secure J FireEye J
FireEye J Fortinet J
Fortinet J GData J
GData J Ikarus J
Ikarus J Jiangmin J
Jiangmin J K7AntiVirus J
K7AntiVirus v K7GW v

K7GW J Kaspersky J
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INFORME TECNICO
ANALISIS DE TRAFICO DE DATOS

KHIPU
k
Kaspersky J Kingsoft J
Kingsoft v Malwarebytes v
Malwarebytes v MAX v
MAX v MaxSecure v
MaxSecure v McAfee v
McAfee v McAfee-GW- v
Edition

McAfee-GW- v Microsoft v

Edition
Microsoft v NANO- v

Antivirus
NANO-Antivirus v Panda v
Panda v Qiho0-360 v
Qihoo-360 v Rising v
Rising v Sophos AV v
Sangfor Engine J SUPERAnNtiSpy J
Zero ware
SentinelOne v Symantec v
(Static ML)

Sophos AV v TACHYON v
SUPERANti Spyw v Tencent v

are
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INFORME TECNICO
ANALISIS DE TRAFICO DE DATOS

ZoneAlarm by

ZoneAlarm by

KHIPU
k
Symantec J TheHacker J
TACHYON J TotalDefense J
Tencent J TrendMicro J
TrendMicro J TrendMicro- J
ZHouseCall

TrendMicro- J Trustlook J

HouseCall
VBA32 J VBA32 J
VIPRE J VIPRE J
ViRobot J ViRobot J
Yandex J Yandex J
Zillya W4 Zillya W4
v v

Check Point

Check Point

Zoner

<

Zoner

<
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14 Vulnerabilidades declaradas

A continuacion, se listan las vulnerabilidades declaradas por terceros que pueden

comprometer la seguridad de la aplicacion y de khipu.com.

En este periodo de andlisis se detect6 1 potencial vulnerabilidad que afectan a la
implementacion de SSL/TLS, es BEAST (CVE-2011-3389). Esta vulnerabilidad
afecta a la version 1 de TLS. Si bien se encuentra mitigada al soportar la version

1.1y 1.2 de TLS, para corregirla correctamente, se debe desactivar el soporte para

TLS 1.
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