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1 Control de versiones

El siguiente cuadro muestra el historial de cambios sobre el presente documento.

A 0 e 0 O e ario

11-04-2018 Kevin Moller 1.0 Creacion del documento

11-04-2018 Kevin Moller 1.0 Documentacién
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2 Resumen ejecutivo

El analisis perimetral de vulnerabilidades tuvo como alcance todo el perimetro de
khipu.com. Se enumeraron dominios y subdominios, direcciones y rangos IP, puertos y
servicios, y debilidades asociadas a cada elemento detectado.

Fue posible detectar un total de 17 subdominios, los subdominios activos tienen servicios
y puertos expuestos a internet y de acuerdo a sus versiones ninguno tiene vulnerabilidades
conocidas que signifiquen un riesgo.

Por otra parte, durante el andlisis SSL se detectd que existen tres certificados validos para
los dominios y subdominios de khipu. El primero es valido para khipu.com vy
www.khipu.com mientras que el segundo certificado es valido para dev.khipu.com y para
www.dev.khipu.com, por ultimo, el tercer certificado es valido para bi.khipu.com y
www.bi.khipu.com El resto de subdominios detectados utilizan certificados validos para
otros dominios, lo que representa un problema de configuracién y un potencial riesgo de
confidencialidad.

Las direcciones 1P 50.22.111.181 y 50.22.89.18 corresponden al mismo servidor, fue posible

reconocerlo debido a que ambos servidores SSH presentan las mismas llaves para el
servicio.

3 Ambito

Las pruebas fueron realizadas sobre https://khipu.com y todo su perimetro.

‘ Hostname ‘ Ambiente
1 | 50.22.89.18 https://khipu.com Produccion
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4 Analisis perimetral de vulnerabilidades

A nivel de infraestructura, se analiz6 el objetivo definido en el ambito y todo su perimetro,
realizando una busqueda de todos los subdominios y sus direcciones IP asociadas, asi mismo
se determind la cantidad de servicios que expone con sus versiones correspondientes, por
ultimo, se detectd que 2 direcciones IP corresponden a un mismo servidor.

4.1 Subdominios

Se detectaron 14 subdominios activos y 3 no activos

nm Direccién IP Observaciones

[ I S e N e o P = Y

https://niveld.co m

app.khipu.com
bi.khipu.com

demo.khipu.com

dev.khipu.com
kh04.khipu.com
kh06.khipu.com
kh07.khipu.com
kh08.khipu.com
kh09.khipu.com
Kh10.khipu.com
Kh11.khipu.com
kh12.khipu.com

khipu.com

staging.khipu.com

www.khipu.com
kh03.khipu.com
kh05.khipu.com

50.22.89.18
50.22.89.18
50.22.89.18
184.173.238.22
50.22.111.181
50.22.111.182
184.173.238.20
184.173.238.22
50.22.111.179
50.22.111.178
184.173.238.18
184.173.238.19
50.22.89.18
35.196.64.45
50.22.89.18
50.22.111.180
198.23.126.125

Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
Activo
No Activo
Activo
No Activo
No Activo
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4.2 Puertos y servicios
4.2.11P 50.22.89.18 y 50.22.111.181 (Mismo Servidor)

Puerto Servicio Producto Version

7.2p2 Ubuntu
22 SSH OpenSSH Aubuntu?.8
80 HTTP HAProxy 1.3.1 o superior
443 HTTPS HAProxy 1.3.1 o superior

Observaciones

Sistema Operativo Ubuntu Linux

4.2.2 1P 50.22.111.178

Puerto

Servicio

Producto

Version

Observaciones

7.2p2 Ubuntu
22 SSH OpenSSH Aubuntu2.18
80 HTTP HAProxy 1.3.1 o superior
443 HTTPS HAProxy 1.3.1 o superior

Sistema Operativo Ubuntu Linux

4.2.3 1P 50.22.111.179

Servicio Producto Version
7.2p2 Ubuntu
22 SSH OpenSSH Aubuntu?.8
80 HTTP HAProxy 1.3.1 o superior
443 HTTPS HAProxy 1.3.1 o superior

Observaciones

Sistema Operativo Ubuntu Linux

https://niveld.co m
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4.2.4 1P 184.173.238.18

Puerto

Servicio

Producto

Version

Observaciones

22

SSH

OpenSSH

7.2p2 Ubuntu

4ubuntu2.8

Sistema Operativo Ubuntu Linux

4.2.5

IP 184.173.238.19

Puerto

22

Servicio

SSH

OpenSSH

Producto Version

7.2p2 Ubuntu
4ubuntu2.1

Observaciones

Sistema Operativo Ubuntu Linux

4.2.6 1P 184.173.238.20

Puerto

22

Servicio

SSH

Producto

OpenSSH

Version
7.2p2 Ubuntu
4ubuntu2.8

Observaciones

Sistema Operativo Ubuntu Linux

4.2.7 1P 184.173.238.22

Puerto Servicio Producto Version
7.2p2 Ubuntu
22 H H
55 OpenSS 4ubuntu2.8
80 HTTP HAProxy | 1.3.1 o superior
443 HTTPS HAProxy 1.3.1 o superior

Observaciones

Sistema Operativo Ubuntu Linux

https://niveld.co m
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5 Analisis SSL

A continuacidn, se lista el detalle del analisis de cada certificado con sus respectivas propiedades y
debilidades.

5.1 dev.khipu.com

Host /IP / 16.ee.adb8.ip4.static.sl-reverse.com./ 184.173.238.22/ 443
Puerto

Expiracion 27/12/2019
Valido para dev.khipu.com www.dev.khipu.com

Informacion Huella SHA256

Adicional 4A6364F0817D55D4C140828C16E711246D0OFFBFOB041F55E2C5F3C9F33FB5B57
Nombres Comunes dev.khipu.com
Nombres Alternativos dev.khipu.com www.dev.khipu.com

Vulnerabilidad Identificador Observaciones

Heartbleed CVE-2014-0160 No vulnerable
CCs CVE-2014-0224 No vulnerable
ROBOT CVE-2017-17382 No vulnerable
Secure Renegotiation CVE-2009-3555 No vulnerable

Secure Client-Initiated Renegotiation

CVE-2011-1473 No vulnerable

CRIME CVE-2012-4929 No vulnerable
BREACH CVE-2013-3587 No vulnerable
POODLE CVE-2014-3566 No vulnerable
TLS_FALLBACK_SCSV RFC 7507 No vulnerable
SWEET32 CVE-2016-2183 No vulnerable
FREAK CVE-2015-0204 No vulnerable
DROWN CVE-2016-0703 No vulnerable
LOGIAM CVE-2015-4000 No vulnerable
BEAST CVE-2011-3389 Vulnerable

LUCKY13 CVE-2013-0169 Vulnerable

CVE-2013-2566
CVE-2015-2808

S RS CNCNNSKASKS KRKRS

RC4 No vulnerable

https://niveld.co m
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5.2 khipu.com

Host/IP / 12.59.1632.ip4.static.sl-reverse.com/ 50.22.89.18 / 443
Puerto

28/01/2021

Valido para

khipu.com www.khipu.com

Informacion
Adicional

Huella SHA256
1958D3CEF2160C7D7DCODA34CF189E088CB5911B3A7193C9807C222538365AC8
Nombres Comunes
Nombres Alternativos khipu.com www.khipu.com

khipu.com

Vulnerabilidad Identificador Estado Observaciones
Heartbleed CVE-2014-0160 J No vulnerable
CCs CVE-2014-0224 J No vulnerable
ROBOT CVE-2017-17382 J No vulnerable
Secure Renegotiation CVE-2009-3555 J No vulnerable
SR LU G CVE-2011-1473 No vulnerable
Renegotiation \/
CRIME CVE-2012-4929 J No vulnerable
BREACH CVE-2013-3587 x Vulnerable
POODLE CVE-2014-3566 J No vulnerable
TLS_FALLBACK_SCSV RFC 7507 J No vulnerable
SWEET32 CVE-2016-2183 J No vulnerable
FREAK CVE-2015-0204 V4 No vulnerable
DROWN CVE-2016-0703 J No vulnerable
LOGJAM CVE-2015-4000 J No vulnerable
BEAST CVE-2011-3389 X Vulnerable
LUCKY13 CVE-2013-0169 x Vulnerable
CVE-2013-2566
RC4 CVE-2015-2808 \/ No vulnerable

https://nivel4.co m
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La implementacion de SSL/TLS para el dominio khipu.com se encuentra con un nivel éptimo de
seguridad.

Adicionalmente se detectd que 4 subdominios usan un certificado vélido para otros dominios.

Direccion IP Dominios Valido para

50.22.111.181 kh04.khipu.com khipu.com www.khipu.com
50.22.111.178 Kh10.khipu.com khipu.com www.khipu.com
50.22.111.179 kh09.khipu.com khipu.com www.khipu.com
184.173.238.22 Kh08.khipu.com dev.khipu.com www.dev.khipu.com

https://niveld.co m



6 Recomendaciones generales

En términos generales, el perimetro de kiphu.com mantiene un acotado nimero de puertos
y servicios expuestos a internet.

Por otra parte, se logré detectar que los subdominios kh04.khipu.com, kh08.khipu.com,
kh09.khipu.com y kh10.khipu.com usan certificados que son vdlidos para otros dominios,
por lo que al ingresar por medio de un navegador web aparece la alerta del navegador
indicando que la conexidn con el sitio web no es privada y deniega el acceso al tener HSTS
habilitado, este comportamiento ocurren en los navegadores mas modernos, ya que estos
toman en cuenta la cabecera Strict-Transport-Security para dar mayor seguridad a la
implementacién de TLS, si se quiere evitar este comportamiento es recomendable
desactivar el acceso a estos puertos si no son utilizados para ingresar a algun sistema de
forma directa.

Para dar mayor seguridad a los sitios web de khipu.com se recomienda habilitar las
siguientes cabeceras HTTP:

X-Frame-Options esta cabecera permite desactivar la opcidn que el sitio pueda ser incluido
en un frame y con esto se defienden de ataques del tipo clickjacking, se recomienda utilizar
la SAME ORIGIN.

Referencias
https://scotthelme.co.uk/hardening-your-http-response-headers/#x-frame-options

Por otra parte, se deben verificar las siguientes vulnerabilidades relacionadas con la versién
de los productos detectados al realizar el analisis perimetral:

https://niveld.co m
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ANALISIS PERIMETRAL DE VULNERABILIDADES
KHIPU

*  OpenSSH 7.2p2 http://www.openssh.com/txt/x11fwd.adv

https://www.cvedetails.com/vulnerability-list/vendor id-97/product id-585/version id-

194112/0Openbsd-Openssh-

7.2.html

Con respecto a la implementacién de TLS se recomienda desactivar los siguientes cifrados
en el servidor —

« TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA

« TLS_RSA_WITH_3DES_EDE_CBC_SHA
Ademas se informa que la IETF (https://www.ietf.org/ ) aprobd una nueva versién de TLS, por
lo que la versién mas reciente es la 1.3. Como recomendacién se debe implementar esta
nueva version de estandar de seguridad.

https://demo.khipu.com

Demos

Biblioteca Javascript
- Prestashop
- Woocommerce

https://demo.khipu.com/prestashop/es/

https://niveld.co m
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\ 3 SALE 70% OFF ALL PRODUC"

s o

0123-456-789

i a new experience 5

MUJER VESTIDOS CAMISETAS

EXCEPTEUR
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https://demo.khipu.com/woocommerce/

D @ | https://demo.khipu.com/w

demo khipu

Otro sitio de WordPress

https://niveld.co m
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b KHIPU

ANALISIS PERIMETRAL DE VULNERABILIDADES

https://demo.khipu.com/opencart/

@) @ @ | https://demo.khipu.com/opencart/

c |[Q Buscar

$ Currency v

opencart 77

Desktops Laptops & Notebooks Components Tablets Software

L. 123456789 o My Account ]

Cameras

Q

MP3 Players
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https://demo.khipu.com/js/index.php

- ¥ |3 https:/fdemo.khipu.com/jsfindex.php

D5 [[%7] 2 demoRhipuscom 03 Ueralos datos para b 0 [ 7%

Comercio de ejemplo Demo APIRest Biblioteca Javascript

Llena los datos para tu compra.

Ingresa i cofreo slectronicy _

Elige tu banco DemoBank M

Revisar orden y pagar

) = [0 hitps:/jdemo Khipu.com ] 2hvBwri=https: fkhipu.com/paymentfinol o O] 5114 2 demokhipu.com (03 Comprusba tu orden y realiz...

Comercio de ejemplo Home Features Contact

Comprueba tu orden y realiza el pago.

Estas comprando "Un producto de prueba". Para hacer el pago presiona el botén mas abajo y sigue las
instrucciones.

Paga con

Koy tu banco

https://niveld.co m
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ANALISIS PERIMETRAL DE VULNERABILIDADES

u Demos (desarrollador)

Ejemplo de pa%]o_ usando biblioteca
Javascript de khipu
Este es un pago de pruebas para usar la biblioteca khipu.

o [ tetps: ikhipu.comipayment/manualhé7rbanuzly

0|8 xouspatct) |42 | & demo kipuicom

- [ " ous 5] 5 khipuspatct] |42 & demokbipu.com B8 Ejemplo de pago usanda bibl.. %

¢Cémo quieres pagar?

$100

Pagable hasta el 05-08-2016 a las 21:32

|' B Pago por transferencia norm... %

u Demos (desarrolladol

Ejemplo de pago usando biblioteca
Javascript de khipu

Este es un pago de pruebas para usar la biblioteca khipu.

$100

Pagable hasta el 05-08-2016 a las 21:32

Transferencia

khipu esperara hasta que la transferencia se concrete y emitird comprobantes de pago al
cobrador y a ti cuando eso ocurra.

Banco del pagador
DemoBank

RUT del titular de la cuenta bancaria pagadora
Si pagaras con una cuenta bancaria de empresa, es el RUT de la empresa.

E-mail para el comprobante de pago

mi@correo.cl

Al apretar "Enviar datos" estas aceptando las

+ Cambiar método de pago

Elige Transferencia para obtener los datos de la cuenta de destino. O khipu, Paga con tu
para usar el Terminal de pagos khipu (gratis) que es mas rapido, seguro y libre de errores.

Paga con
tu banco

https://niveld.co m
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Khipu Demos (desarrollado

0 71| 8 khipuspatct] || 42| & demokbipu.com

| B8 i o s terminado - Ejem... ||

Ejemplo de pago usando biblioteca

Javascript de khipu
Este es un pago de pruebas para usar la biblioteca khipu.

$100

Pagable hasta el 05-08-2016 a las 21:32

Aun no has terminado

Debes ir a la pagina web o aplicacion mavil de tu Banco y hacer una transferencia con los datos
que aparecen a continuacién. Cuando termines la transferencia, khipu la verificard y te enviara

un comprobante de pago.

Los depésitos por caja no seran procesados.

Completa la siguiente transferencia electrénica

Banco del pagador

RUT del titular de la cuenta
bancaria pagadora

Monto

Banco destino
Cuenta destino

Tipo de cuenta

DemoBank
19

Si pagards con una cuenta bancaria de empresa, es el RUT de la
empresa.

$100

Debe ser el valor exacto.

DemoBank
1234567890

Cuenta corriente

RUT destino 76.187.287-7
Correo 6nico  transferenci ipu.com
Nombre de cuenta khipu dev a
Tiempo disponible 02:59:32

Este es el tiempo que te queda para realizar la transferencia.

https://niveld.co m
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