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1 Control de versiones

El siguiente cuadro muestra el historial de cambios sobre el presente documento.

03-12-2020 Kevin Moller Documentacion
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2 Introduccioén

La aplicacion khipu permite a personas y empresas, pagar y cobrar, usando sus

cuentas corrientes o cuentas vista del banco, de manera facil y segura.

El terminal de pago de khipu es un navegador web especializado en pagos, por lo
que, valida el correcto uso de las paginas de los bancos. Forma parte de un sistema
gue genera comprobantes de pago firmados electronicamente, es reconocido por
los principales antivirus del mundo y se instala desde fuentes oficiales de cada
plataforma. khipu no almacena ni envia claves u contrasefias a sus servidores o a

terceros.

El presente analisis consiste en el monitoreo y analisis de todo el trafico que genera
la aplicacién para las distintas plataformas, con el fin de detectar conexiones
sospechosas. La revision incluye la version del terminal de pagos disponible para
IOS y Android.

3 Objetivo

El analisis se realiza mensualmente, en un dia y hora definida por Nivel4 sin que
khipu conozca previamente esta informacion y tiene por objetivo certificar que la
empresa no recibe las claves bancarias de sus usuarios ni las comparte con
terceros. Adicionalmente, se realiza un Ethical Hacking al terminal de pago de iOS
y Android.
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4 Metodologia

La metodologia utilizada para la realizacion de este analisis de trafico de red se
basa en la utilizacion de un equipo que captura este trafico entre el terminal de

pagos Y los bancos, de acuerdo con el siguiente diagrama:

Terminal de Pagos Movil

Punto de Acceso
inalambrico

Firewall Local

Internet 4

Banco 2
Q Andlisis de
E o

Banco 3

Terminal de Pagos

Esta u otras metodologias pueden ser utilizadas por cualquier organizacion o

persona natural que asi lo requiera.
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5 Ambito

Para el actual periodo no se registraron cambios para la aplicaciéon de Android y

iOS en su version.

. 7.5.19 - Ultima | f180e53655571d7dafdf09f54410cf92e9f2a54844fc98bc5cal6155342
Android L
Actualizacion 57e3
16/11/2020
7.25 - Ultima 9f8c7ba90da3fde8f3c1771c134a427988eaf8aa378f22a86939c2bb35
Actualizacion 85che2
i0S
05/09/2020
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6 Analisis Trafico de datos

Todo el trafico analizado entre el terminal de pagos y los bancos se establecié
mediante un canal seguro de comunicacion. Si bien se detectd trafico no seguro
(HTTP) este corresponde a la validacién del estado de los certificados SSL de
algunos sitios, mediante OCSP y no durante la interaccion con algun banco, en
ningun caso se enviaron credenciales de usuario o datos de relacionados con las
transacciones realizadas con el terminal de pagos al momento de realizar las
pruebas. Finalmente, el resto del trafico corresponde a consultas DNS vy trafico
propio de una red local, como NTP, NETBIOS, ARP, entre otros.

En los siguientes puntos se detalla el trafico detectado durante el uso de la
aplicacion evidenciando que las transacciones se realizan de forma segura y no se
almacenan datos de usuario como, por ejemplo, claves del banco.
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7 Andlisis del terminal de pagos

Como se puede ver en las siguientes tablas el trafico que se genera al utilizar la
aplicacion de khipu solo se realiza con servidores confiables mediante canales

seguros.

7.1 IPA

IPS de Origen | | ¥

52.116.25.250
192.168.1.103 169.47.100.12 TLSv1.3 khipu

169.63.198.82

192.168.1.103 104.118.56.203 TLSv1.3 Banco Scotiabank
192.168.1.103 45.60.0.56 TLSv1.3 Banco Chile
192.168.1.103 200.53.67.183 TLSv1.2 Banco ITAU

7.2 Trafico TLS (seguro) entre el terminal de pagos y Banco “Scotiabank”

IPA
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IPA

| 42040 INE.VIOPSR . 494208 e A%, IR il W '."" AME - o e CCw e T R v

1304 10m.091%02 .08.0. B8 433 + B1032 [ACK] Segel Ack=S74 Mineg4048 Lene@ Tivale3071100004 Secr=1027820311
L3047 13 051090 192,100.2.1083 Tewi.d 201 Serwer Mells, Change Clpher Spec, Applicaticn Duts, Asplicetion Dats

13042 163.833576 142,158,1, 183 TR 66 48) - §1932 [ACK] Seqel ACKeSTS Mine6450h Lened TSvaledSTLINONGT TSSCrl82Psa9512
13043 10%,053700 192.168.3.10) TiSvi.S 295 Server Mello, Changs Cipher Spec, gpiication Data, Agplication Dats

12042 109, PR30S 192.188.3.303 P 08 443 « 81033 [ACK] Seqel Ack~S74 Min=04049 Lane0 TEval=1071100887 Thecrs1827629313
12958 3000633951 192.188.1.703 TLW3.1 201 Seryer Mells, Change Cipher Spec, Applicetion Data, Application Oats

13852 169,655878  192,168.1.183 45.68.08.56 T 65 61332 - 243 [ACK] SeqeST4 Ackel2 WINeL31710 Lenel TSvalelOIP6d9622 TSecr=3371L06065
13653 109968831 132.16R.1.103 45,68,8.54 TiSWl-3 130 Change Clpher Spec, dpplicetisn Dets

7.4 Trafico TLS (seguro) entre el terminal de pagos y Banco “ITAU”

IPA

20558010 TWLLY Clilest wello
192.168.1.105 Tisvi, 2 1486 Hello

] ANLEL0N

27668 195518085 190,34.67.163

27660 195.519000  299,54,67,183 192,168, 1,383 TiSvi.l 1358 Certificate, Sacver Wells Doce

767D 195520002 192,366,130 09546700 kitid 66 RI963 - 43 tKl’] SAGIID ACk=1AZ] WineEI53S Lensd THvals1027778R9% Tiecr=655553557
27671 19%.521%% 192.380.3 300 00,95, ¢7,103 T 48 11963 - 482 [lc(] SageSil Ack=27RS Wins353S Lansd TSeal=102777020% TSecr~R3SR2537
27672 195455074 192.388.1.10% 300.54. 82,108 Tidvi.d 534 Cllest Koy Exchasge, Change Clpher Spec, Encrypted sandshshe Message

27673 196551608  269.54.57.183 192.168.1.103 o 66 843 « 1968 [ACK] Seqe2?05 Ack=836 WineS131 Lened TSvalef3550255) TSecr=i027776110
27676 195,552961  299,34.57.183 192.368.1.483 TISVIZ 72 Cnge Cipver Spec

27675 195.550761  299.34,67,183 192.168.1,183 TiSYI.Z 111 Escrypted Mandshake Message ;

7676 19599672  192.168.1.30% 200.94.67,182 T 36 01968 = 443 [ACK] BaqeEdE Ack»2711 WinsE3533 Lens@ TSvale1927778128 Tecr63555293
27¢7T 195.9%87%8 192.480.1.50 200.%34.67.182 xE €0 BIVER - 440 [‘Cl] LageEd0 Ack=2TS8 Wins355S Lenvd TS0al=1027776128 TSecr=-miase2590
27670 105356708 1%2.166.1.103 100.34.67.108 Tisel.d 433 Azplicatios Dats
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Tréafico DNS
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. 2

Trafico HTTP
IPA

No se detecto trafico HTTP durante el periodo de noviembre.
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Otro Trafico

IPA
Time Source Destination Protocol  Length Info

1857 21.985254 AskeyCom_cb:ab:57 Giga-Byt_99:a8:c5 ARP 6@ Who has 192.168.1.183% Tell 192.168.1.1
1648 33.676828 AskeyCom_cb:ab:57 Broadcast ARP 6@ Who has 192.168.1.188% Tell 192.168.1.1
1693 34.679@98 AskeyCom_cb:ab:57 Broadcast ARP 6@ Who has 192.168.1.188% Tell 192.168.1.1
1713 35.680848 AskeyCom_cb:ab:57 Broadcast ARP 6@ Who has 192.168.1.188% Tell 192.168.1.1
6148 60.640044 AskeyCom_cb:ab:57 Broadcast ARP 6@ Who has 192.168.1.118% Tell 192.168.1.1
6315 68.6873783 AskeyCom_cb:ab:57 Giga-Byt_99:a8:c5 ARP 6@ Who has 192.168.1.183%* Tell 192.168.1.1
16319 113.938692 AskeyCom_cb:ab:57 Giga-Byt_99:a8:c5 ARP 6@ Who has 192.168.1.183%* Tell 192.168.1.1
23478 161.611543 AskeyCom_cb:ab:57 Giga-Byt_99:a8:c5 ARP 6@ Who has 192.168.1.183%* Tell 192.168.1.1
31288 267.652364 AskeyCom_cb:ab:57 Giga-Byt_99:a8:c5 ARP 6@ Who has 192.168.1.183%* Tell 192.168.1.1
36688 256.588877 AskeyCom_cb:ab:57 Giga-Byt_99:a8:c5 ARP 6@ Who has 192.168.1.183%* Tell 192.168.1.1
36782 261.941894 AskeyCom_cb:ab:57 Broadcast ARP 6@ Who has 192.168.1.118% Tell 192.168.1.1
1858 21.985280 Giga-Byt_99:a8:c5 AskeyCom_cb:ab:57 ARP 42 192.168.1.183 is at 1c:1b:8d:93:a8:c5
5485 56.836361 Giga-Byt_99:a8:c5 Google_26:76:ad ARP 42 192.168.1.183 is at 1c:1b:8d:93:a8:c5
6316 63.873725 Giga-Byt_99:a8:c5 AskeyCom_cb:ab:57 ARP 42 192.168.1.183 is at 1c:1b:8d:93:a8:c5
163208 113.938721 Giga-Byt_99:a8:c5 AskeyCom_cb:ab:57 ARP 42 192.168.1.183 is at 1c:1b:8d:93:a8:c5
23471 161.611575 Giga-Byt_99:a8:c5 AskeyCom_cb:ab:57 ARP 42 192.168.1.183 is at 1c:1b:8d:93:a8:c5
24916 178.772983 Giga-Byt_99:a8:c5 Google_26:76:ad ARP 42 192.168.1.183 is at 1c:1b:8d:93:a8:c5
31289 267.652395 Giga-Byt_99:a8:c5 AskeyCom_cb:ab:57 ARP 42 192.168.1.183 is at 1c:1b:8d:93:a8:c5
33836 224.225884 Giga-Byt_99:a8:c5 Google_26:76:ad ARP 42 192.168.1.183 is at 1c:1b:8d:93:a8:c5
33878 225.226891 Giga-Byt_99:a8:c5 Google_26:76:ad ARP 42 192.168.1.183 is at 1c:1b:8d:93:a8:c5
36601 256.588909 Giga-Byt_99:a8:c5 AskeyCom_cb:ab:57 ARP 42 192.168.1.183 is at 1c:1b:8d:93:a8:c5
4148 53.583135 Google_26:76:ad Broadcast ARP 6@ Who has 192.168.1.17 Tell 192.168.1.118
4412 53.965804 Google_26:76:ad Broadcast ARP 6@ Who has 192.168.1.1867% Tell 192.168.1.118
5484 56.836353 Google_26:76:ad Broadcast ARP 6@ Who has 192.168.1.1837 Tell 192.168.1.118
24898 178.513371 Google_26:76:ad Broadcast ARP 6@ Who has 192.168.1.17 Tell 192.168.1.118
24982 178.572948 Google_26:76:ad Broadcast ARP 6@ Who has 192.168.1.1867% Tell 192.168.1.118
24915 178.772872 Google_26:76:ad Broadcast ARP 6@ Who has 192.168.1.1837 Tell 192.168.1.118
33835 224.225773 Google_26:76:ad Giga-Byt_99:a8:c5 ARP 6@ Who has 192.168.1.1837 Tell 192.168.1.118
33877 225.226868 Google_26:76:ad Giga-Byt_99:a8:c5 ARP 6@ Who has 192.168.1.1837 Tell 192.168.1.118
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52.116.25.250

192.168.137.1 169.47.100.12 TLSv1.2 khipu

169.63.198.82

192.168.137.46 104.118.56.203 TLSv1.3 Banco Scotiabank
192.168.137.46 45.60.0.56 TLSv1.3 Banco Chile
192.168.137.46 200.11.88.142 TLSv1. Banco

7.6 Trafico TLS (seguro) entre el terminal de pagos y Banco “Scotiabank”

APK
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APK

AL TITIATE 1NN LY. 0,000 o 08 30997 » A3 [MOK] SeneITWE ScheTed Lol TSvel 121

N T TGS SRR 102,168,147, 3¢ TLSel.d 344 agplication Dets

FUTUR R L R LS T o.0.0% TLSaL.3 1392 Asalication Dets

M8 TITAMGL DN A0 Thiet d L34 Amllcation Data

AON TS e 192, 180, T80 08 WAt 75 applhiation Bata

IR 7T EISITY  enem e 192,108,137, 48 Ti3ed.0 7T Agplicetion Data

181 T mITME 4S00h % 192,108,157 .46 " 1435 245 4 7 [MK| Sy AckesaTs LeLAS TV BAIT MSarre 7SS [TOP gt of @ resstessied 0w)
T TILMT eSehe M 102,165,137 .40 TS 8 150 Apalication Oets

PLTLRP RIS S TR TN 1Y 102, 408, LI7. 4 w G ALY+ B [ACR] Sl AekeSEl wlaeiatd Lo ThvaleSTRTIRNY ThasrdSAsTiM

1hde 77 01 AN e 102148, 17 a8 TR 11 Ay Lbiation Dt

1848 77, 810072 I8 300, 177,44 0008 3413 1244 Sgplicetion Detn

JGAE TTMIAIEY  A5AR6.%E 102168, 157,40 TLSel.3  INI Serwes tulio, Owge Clptar Spec, Appitcetios Dy, uum— Dets

44T TILRLOS 132106107 46 a.60.0.% o R R R s e R T

PUTTR AR e L S TR R LR W MR - D [ACK] S Ahe1IE Seednid) u-‘ THML-MASHES. Thacrs 0T
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7.8 Trafico TLS (seguro) entre el terminal de pagos y Banco “ITAU”

APK

F90.15,00,143
300 139590334 0015, 142 ln 183,137 .48 TLS¥1.3 3250 Certificate, Sarver tells Doe
331 190839097 192.188.117.48 I08.11,00.342 w 00 A0IAT = 441 [A0K] Seg Acks1421 4 Lans® TSvale79220009 ma-nml
337 190630891 193.104,137.48 08, 11,08.143 ™ 02 ABIAT + 443 [ACK| Swgu1E Ack 4 Len=e Twal Secr
S333 190538518 192,188.137.48 200,11, 88,142 TLSN1.3 5854 Cliant Koy Exchange, Chasge Cipter Spec, Escrypted Handsbaks n--u.-
5334 190.857415  200.11.58.142 102,128,137 48 ™ 00 345 « 48148 [ACK] S04 Ack=Bl4 m-suz Lan=8 TSvale70A295403 Tiecr=25226093
S32S 190598530 200.13.55.142 192,188,110 45 Tiw1.3 23 Change Cighur Spec
4388 100598557 200.13,88.142 1032,168.187.48 TLoV1.3 311 Encrypted Mandchake Message
S387 190900108 192.128.137.46 200.11.88.143 o 68 6158 = 543 TACK] Shgef3e Ack=3738 Winea553S Lenes TSval TSecr=2R3204304
S58E 190905588 19).134 137,448 209.11.88.343 Mevi.d  den fom Duta
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Trafico DNS
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Trafico HTTP
APK

No se detecto trafico HTTP durante el periodo de noviembre.

Otro Tréafico

APK

Time Source Destination Protocol  Length Info
12 5.853174 d6:@9:71:e2:ef:80 Tp-LinkT_56:18:7e ARP 42 Who has 192.168.137.1? Tell 192.168.137.46
13 5.853288 Tp-LinkT_56:18:7e d6:89:71:e2:eT:80 ARP 42 182.168.137.1 is at dB:37:45:56:18:7e
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8 Analisis SSL

El siguiente andlisis tiene como objetivo determinar el nivel de seguridad en la
implementacion de SSL/TLS, se ejecutaron pruebas para determinar si se ve

afectado por las vulnerabilidades conocidas hasta el momento

khipu.com — puerto 443

Heartbleed CVE-2014-0160 J No vulnerable
CCS CVE-2014-0224 No vulnerable
Ticketbleed (CVE-2016-9244) No vulnerable
ROBOT CVE-2017-17382 No vulnerable
Secure Renegotiation CVE-2009-3555 No vulnerable

Secure Client-Initiated
CVE-2011-1473 No vulnerable

Renegotiation

CRIME CVE-2012-4929 No vulnerable
BREACH CVE-2013-3587 No vulnerable
POODLE CVE-2014-3566 No vulnerable

TLS_FALLBACK_SCSV RFC 7507 No vulnerable

STSTSTSTSN S TSNS NS

SWEET32 CVE-2016-2183 No vulnerable
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FREAK CVE-2015-0204 4 No vulnerable
DROWN CVE-2016-0703 J No vulnerable
LOGJAM CVE-2015-4000 4 No vulnerable
b 4 Potencialmente
BEAST CVE-2011-3389
Vulnerable
LUCKY13 CVE-2013-0169 4 No vulnerable
CVE-2013-2566
RC4 No vulnerable
CVE-2015-2808

Se detect6 1 potencial vulnerabilidad en la implementacion de SSL/TLS del sitio
khipu.com la que afecta la confidencialidad de la informacion, sin embargo, esta
vulnerabilidad tiene un alto grado de dificultad de explotacién y se requieren

condiciones especiales para su reproduccion.
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Logjam https://cve.mitre.org/cgi-bin/cvename.cqgi?name=CVE-2015-4000
BEAST https://cve.mitre.org/cgi-bin/cvename.cqgi?name=CVE-2011-3389
RC4 https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-2566
SLOTH http://cve.mitre.org/cqi-bin/cvename.cgi?name=CVE-2015-7575
DROWN https://cve.mitre.org/cgi-bin/cvename.cqgi?name=CVE-2016-0800
g?ggligg https://cve.mitre.org/cqgi-bin/cvename.cqgi?name=CVE-2016-2107
SWEET32 https://cve.mitre.org/cgi-bin/cvenamcgi?name=CVE-2016-2183
LUCKY13 https://cve.mitre.org/cgi-bin/cvename.cqgi?name=CVE-2013-0169
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10 Ethical Hacking Mobile

Procesos automatizados y verificacion manual

v Analisis de Package ]
v ~ Ingenieria Reversa ]

+ Desempaquetado

* Decompilacion

* Analisis de integridad

* Analisis de metadatos

* Analisis de strings

* Busqueda con expresiones regulares

* Andlisis en VirusTotal (malware)

Anadlisis de Package: Se analiza de forma estatica el paquete compilado para los
distintos sistemas operativos En el caso de iOS (para iPhone) el archivo IPA. Estos
paquetes son sometidos a distintos tipos de andlisis que verifican su integridad y

seguridad.

Ingenieria Reversa: Durante este proceso las aplicaciones son descompiladas
con el fin de realizar un analisis de codigo. Este tipo de analisis permite detectar
malas practicas de desarrollo, fugas de informacion mediante el codigo fuente,
como direcciones IP, usuarios, claves. Ademas, permite conocer internamente los

distintos componentes que utiliza la aplicacién.
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11Analisis APK

El resultado del analisis para la aplicacién movil es el siguiente:

com.khipu.android.apk

SHA256 f180e53655571d7dafdf09f54410cf92e9f2a54844fc98bc5cal615534f257e3
Tamafo 9.8 MB
Tipo APK

URLs de interés 0

IPs encontradas 0

Emails

encontrados

URLSs detectadas

No se encontraron URLs en el analisis.

Direcciones de correo detectados

No se encontraron direcciones IP en el analisis.

Direcciones de correo detectados

No se encontraron direcciones.



~

“a

U
A
N

12 Analisis IPA

El resultado del analisis para la aplicacién movil es el siguiente:

SHA256 9f8c7ba90da3fde8f3c1771c134a427988eaf8aa378f22a86939¢c2bb3585¢che2
Tamarfo 45.8 MB
Tipo IPA

URLSs de interés 0

IPs encontradas 0

Emails

encontrados

URLS detectadas

No se encontraron URLs en el analisis.

Direcciones de correo detectados

No se encontraron direcciones IP en el analisis.

Direcciones de correo detectados

No se encontraron direcciones.
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13 Analisis de Malware

Se realizé un analisis utilizando distintos motores de antivirus, lo cual permite la
deteccion de virus, gusanos, troyanos y todo tipo de malware que contengan el
archivo .IPA (i0S) y APK (Android)

IPA APK
Motor Estado
Ad-Aware Ad-Aware "4
AegisLab ‘/ AegisLab 4
AhnLab-V3 AhnLab-V3 "4
Alibaba Alibaba 4
ALYac ALYac "4
Antiy-AVL J Antiy-AVL 4
Arcabit Arcabit "4
Avast J Avast 4
Avast-Mobile 4 Avast-Mobile 4
AVG ‘/ AVG 4
Avira (no 4 Avira (no 4
cloud) cloud)
Baidu J Babable 4




MIVEL

INFORME TECNICO
ANALISIS DE TRAFICO DE DATOS

KHIPU

BitDefender J Baidu 4
BitDefenderTh BitDefender
eta
Bkav 4 Bkav 4
CAT-QuickHeal J CAT- ‘/
QuickHeal
ClamAV J ClamAV 4
Comodo CcMmC 4
Cynet J Comodo 4
Cyren Cyren 4
DrwWeb J DrWeb 4
Emsisoft Emsisoft 4
eScan ‘/ ESET-NOD32 4
ESET-NOD32 ‘/ F-Prot J
F-Prot 4 F-Secure "4
F-Secure J FireEye 4
FireEye Fortinet "4
Fortinet J GData 4
GData ‘/ Ikarus 4

https:// nivel4.co m

+56 2 2248 1368

Av Providencia 1208
Oficina 1204
Santiago, Chile.

2:de 28



MIVEL

INFORME TECNICO
ANALISIS DE TRAFICO DE DATOS

R KHIPU
Ikarus J Jiangmin 4
Jiangmin 4 K7AntiVirus 4
K7AntiVirus J K7GW 4
K7GW "4 Kaspersky
Kaspersky 4 Kingsoft J
Kingsoft "4 Malwarebytes
Malwarebytes J MAX ‘/
MAX 4 MaxSecure ‘(
MaxSecure 4 McAfee ‘/
McAfee 4 McAfee-GW- ‘(
Edition
McAfee-GW- 4 Microsoft J
Edition
Microsoft "4 NANO-
Antivirus
NANO-AnNtivirus "4 Panda
Panda J Qihoo-360
Qihoo0-360 4 Rising J
Rising J Sophos AV

https:// nivel4.co m

+56 2 2248 1368

Av Providencia 1208
Oficina 1204
Santiago, Chile.

2.de 28



MIVEL

KHIPU

INFORME TECNICO
ANALISIS DE TRAFICO DE DATOS

Sangfor Engine

v

SUPERANtiSpy

Zero ware
SentinelOne J Symantec ‘/
(Static ML)
Sophos AV 4 TACHYON ‘/
SUPERANtiSpyw 4 Tencent ‘(
are
Symantec "4 TheHacker
TACHYON J TotalDefense
Tencent 4 TrendMicro J
TrendMicro J TrendMicro- J
ZHouseCall
TrendMicro- 4 Trustlook ‘/
HouseCall
VBA32 4 VBA32 4
VIPRE 4 VIPRE 4
ViRobot J ViRobot ‘/
Yandex 4 Yandex J
Zillya ‘/ Zillya ‘/
ZoneAlarm by 4 ZoneAlarm by J
Check Point Check Point
Zoner 4 Zoner J

https:// nivel4.co m

+56 2 2248 1368

Av Providencia 1208
Oficina 1204
Santiago, Chile.

2:de 28
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Motor Estado Motor Estado
Ad-Aware J Ad-Aware 4
AegisLab J AegisLab ‘/

AhnLab-V3 AhnLab-V3 4
Alibaba J Alibaba 4

ALYac ALYac 4

Antiy-AVL J Antiy-AVL J
Arcabit J Arcabit 4
Avast J Avast 4

Avast-Mobile J Avast-Mobile 4

AVG J AVG J
Avira (no 4 Avira (no 4

cloud) cloud)

Baidu Babable 4

BitDefender J Baidu 4

BitDefenderTh BitDefender 4
eta

Bkav 4 Bkav 4




MIVEL

INFORME TECNICO
ANALISIS DE TRAFICO DE DATOS

KHIPU
CAT-QuickHeal J CAT- J
QuickHeal

ClamAV J ClamAV J
Comodo J CMC J
Cynet 9/ Comodo 4
Cyren J Cyren ‘/
DrWeb 9/ DrWeb J
Emsisoft J Emsisoft ‘/
eScan 9/ ESET-NOD32 J
ESET-NOD32 1/ F-Prot 4
F-Prot 9/ F-Secure J
F-Secure J FireEye 4
FireEye Fortinet "4
Fortinet ‘/ GData ‘/
GData J Ikarus J
Ikarus ‘/ Jiangmin 4
Jiangmin K7AntiVirus "4
K7AntiVirus ‘/ K7GW ‘/

K7GW 4 Kaspersky J

https:// nivel4.co m

+56 2 2248 1368

Av Providencia 1208
Oficina 1204
Santiago, Chile.

2tde 28



MIVEL

INFORME TECNICO
ANALISIS DE TRAFICO DE DATOS

KHIPU
[
Kaspersky J Kingsoft J
Kingsoft 4 Malwarebytes J
Malwarebytes J MAX J
MAX 4 MaxSecure 4
MaxSecure J McAfee J
McAfee 4 McAfee-GW- 4
Edition
McAfee-GW- 4 Microsoft J
Edition
Microsoft 4 NANO- 4
Antivirus
NANO-Antivirus 4 Panda J
Panda ‘/ Qihoo-360 J
Qihoo-360 4 Rising J
Rising Sophos AV ‘/
Sangfor Engine 4 SUPERANLtiSpy J
Zero ware
SentinelOne 4 Symantec 4
(Static ML)
Sophos AV 4 TACHYON J
SUPERANtiSpyw ‘/ Tencent J

are

https:// nivel4.co m

+56 2 2248 1368

Av Providencia 1208
Oficina 1204
Santiago, Chile.

2tde 28



MIVEL

INFORME TECNICO
ANALISIS DE TRAFICO DE DATOS

ZoneAlarm by

ZoneAlarm by

KHIPU
3
Symantec 4 TheHacker ‘/
TACHYON ‘/ TotalDefense ‘/
Tencent J TrendMicro J
TrendMicro J TrendMicro- ‘(
ZHouseCall

TrendMicro- J Trustlook J

HouseCall
VBA32 J VBA32 J
VIPRE J VIPRE J
ViRobot ‘/ ViRobot ‘/
Yandex J Yandex J
Zillya v Zillya V
v v

Check Point

Check Point

Zoner

<

Zoner

<

https:// nivel4.co m

+56 2 2248 1368

Av Providencia 1208
Oficina 1204
Santiago, Chile.
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14 Vulnerabilidades declaradas

A continuacién, se listan las vulnerabilidades declaradas por terceros que pueden

comprometer la seguridad de la aplicacion y de khipu.com.

En este periodo de analisis se detectd 1 potencial vulnerabilidad que afectan a la
implementacion de SSL/TLS, es BEAST (CVE-2011-3389). Esta vulnerabilidad
afecta a la version 1 de TLS. Si bien se encuentra mitigada al soportar la version

1.1y 1.2 de TLS, para corregirla correctamente, se debe desactivar el soporte para
TLS 1.

Referencias

* https://www.openssl.org/blog/blog/2016/08/24/sweet32/

*  http://www.isg.rhul.ac.uk/tls/

» https://raymii.org/s/tutorials/Strong SSL Security On nginx.html

» https://cipherli.st/
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