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1 Control de versiones  

El siguiente cuadro muestra el historial de cambios sobre el presente documento.  
  

Fecha Autor  Versión  Comentarios  
10-01-2019 Kevin Möller  1.0 Creación del documento  
15-01-2019 Kevin Möller  1.0 Documentación  
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2 Introducción  

La aplicación khipu permite a personas y empresas, pagar y cobrar, usando sus 
cuentas corrientes o cuentas vista del banco, de manera fácil y segura.  

El terminal de pago de khipu es un navegador web especializado en pagos, por lo 
que, valida el correcto uso de las páginas de los bancos, forma parte de un sistema 
que genera comprobantes de pago firmados electrónicamente, es reconocido por 
los principales antivirus del mundo y se instala desde fuentes oficiales de cada 
plataforma.   
  

Adicionalmente, khipu no almacena ni envía claves u contraseñas a sus servidores 
o a terceros.   
  

El análisis consiste en el monitoreo y análisis de todo el tráfico que genera la 
aplicación para las distintas plataformas, con el fin de detectar conexiones 
sospechosas.  
  

Esta revisión incluye la versión del terminal de pagos  disponible para  IOS y 
Android . 
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3 Objetivo  

El presente análisis se realiza mensualmente, en un día y hora definida por Nivel 4 
sin que khipu conozca esta información de antemano y tiene por objetivo certificar 
que khipu no recibe las claves bancarias de sus usuarios ni las comparte con 
terceros.  Adicionalmente, se r ealiza un Ethical Hacking al terminal de pago de IOS 
y Android .  
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4 Metodología  

La metodología utilizada para la realización de este análisis de tráfico de red s e 
basa en la utilización de un equipo que captura este tráfico entre el terminal de 
pagos y los bancos, de acuerdo al siguiente diagrama:  

 

Esta u otras metodologías pueden ser realizadas por cualquier organización o 
persona natural que así lo requiera.    
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5  Ámbito  

Para el actual periodo se registraron cambios para las aplicaciones de  iOS y 
Android tanto en su versión  

 

como en su HASH. 
  

Platafor
ma  

Versión   SHA256SUM  

Android  6.8.1 
ca1e21d7bb85da81221c2eed04824b3e4ee90731b651e9be7b93
f67c612e2bcb 

iOS  6.29 
0b6b1dc2c7ba0e9f41b47998abddc9dc45fb82c975c4564d7b116
75f2dd4697a  

Linux 
i386  

1.17.1922.1  
f5533662c3cbce75ecc9d6fdf9632ffb189941533f4992ef0ed8aaf 
82e6b1b1  

Linux x64  1.17.1922.1  
9321ae02910a9dfcd8801ca24c11a43e707a62e8b579bcb4a10d7
9e0e77c908f  

OSX  1.17.1922.1  
637f66c0b5c4d04f2291ffc71ee85643980ee3e1e6c171f1caeb34 
30ff16a577  

Windows   1.17.1922.1  
e610e91976939e06ee53797db22f97f584c3063ae311ab8fab68a 
5f81faf071e  
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6 Análisis de tráfico de datos  

Todo el tráfico analizado entre el terminal de pagos y los bancos se estableció 
mediante un canal seguro  de comunicación. Si bien se detectó tráfico no seguro 

(http) este corresponde a la validación del estado de los certificados SSL de 

algunos sitios, mediante OCSP y no durante la interacción con algú n banco, en 
ningún caso se enviaron credenciales de usuario o datos de relacionados con las 
transacciones realizadas con el terminal de pagos al momento de realizar las 
pruebas. Finalmente, el resto del tráfico corresponde a consultas DNS y tráfico 
propio de una red local, como NTP, NETBIOS, ARP, entre otros.   

En los siguientes puntos se detalla el tráfico detectado durante el uso de la 
aplicación evidenciando que las transacciones se realizan de forma segura y no se 
almacenan datos de usuario como, por ejemplo, claves del banco. 

6.1  Tráfico TLS (seguro) entre el termi nal de pagos y Banco ®Ripley¯  

APK 
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6.2 Tráfico TLS (seguro) entre el term inal de pagos y Banco ®Chile 

Empresas¯  

APK 

 

 
  

 

6.3 Tráfico TLS (seguro) entre el t erminal de pagos y Banco ®Scotiabank¯  

APK 
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Tráfico DNS  

APK 

 

 
 

 Tráfico  HTTP  

 IPA  

 

No se detectó trafico HTTP durante este periodo.  

 

 Otro Tráfico  

IPA 
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6.4 Tráfico TLS (seguro) entre el termi nal de pagos y Banco ®Ripley¯  

IPA 

 

 
 

6.5 Tráfico TLS (seguro) entre el term inal de pagos y Banco ®Chile 

Empresas¯  

IPA 
 

 

 

6.6 Tráfico TLS (seguro) entre el terminal de pagos y Banco ®Scotiabank¯  

IPA 
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Tráfico DNS  

IPA 

 

 
 

 

 

 Tráfico  HTTP  

 IPA  

 

No se detectó trafico HTTP durante este periodo.  

  


