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1. Antecedentes

El presente informe considera las acciones de Hacking Etico y deteccion de
vulnerabilidades sobre todo el perimetro asociado a los Sitios Web, direcciones
IP y Servicios Web de Khipu, considerando los siguientes elementos.

Elemento Detalle Observaciones

* https://www.khipu.com

* https://bi.khipu.com Se reviso tanto sitio
Sitios Web o URLs * https://dev.khipu.com publico como privado
* https://status.khipu.com con usuario valido

* https://world.khipu.com

* 52.116.25.250
* 169.47.100.12

IP
* 169.63.198.82
* 192.0.78.20
Servicios e HTTP y HTTPS NGinx
* Proceso de Pago utilizando cuenta
Pago

Bancaria

* Deteccion de Protocolos, Cifradores 'y

Certificados Digitales Fechas de Validez




1.1. Alcance de las Pruebas de Certificacion

Las actividades de certificacion se centraron en las URL antes citadas y en todos
los componentes de acceso publico, la configuracién del Servicio Nginx y de
todos los componentes que pudieran ser detectados, proceso de Login,
Transaccion y Pago, y en general, en todo los elementos expuestos a Internet.

Las pruebas tuvieron un alcance de Caja Gris, es decir se accedié a las
secciones reservadas para usuario usando credenciales de cliente con bajos
privilegios, autogestionado, y se limitaron a detectar los riesgo potenciales de
que un atacante pueda obtener datos sensibles que le permitan ingresar como
un usuario registrado y desde ahi ganar privilegios.

Cabe destacar que ninguna de las pruebas realizadas puso en peligro la
disponibilidad de los sitios y no se ejecutd ninguna explotacién de las
vulnerabilidades detectadas, toda vez que el presente reporte busca ser
informativo y una herramienta para la correccién de los riesgos detectados.

2. Resumen Ejecutivo

En la siguiente tabla se identifican las vulnerabilidades detectadas durante el
periodo, informadas a través de la plataforma Owl Security y su Estado de
Solucién, al cierre de este informe.

° ID Owl

. Severidad Resumen Estad(_)’de
Security Solucion

Version de Wordpress 5.8.2 presenta varias
vulnerabilidades de alta severidad.

1 367 Alta | Se libera nueva version Wordpress 5.8.3 que Cerrada
las soluciona y se debe actualizar a la
brevedad.




3. Version Wordpress del Sitio Publico

Al cierre de esta informe, la versién instalada y configurada del administrador de
contenidos Wordpress se encuentra en su ultima version, con todos los parches y
mejoras instaladas.

Se validan las buenas practicas propuestas por el fabricante para preservar la
seguridad.
Versiéon Wordpress: 5.8.3 (Lanzamiento: 06-01-20

ivel de Riesgo: Bajo
fersion Disponible: 5.8.3
rsion tiene 12 dia Antigliedad.
vel de Riesgo: Ultima Version, no presenta riesgos

Vulnerabilidades Detectadas en Wordpress

No se presentan Vulnerabilidades en Wordpress

Plugins con Vulnerabilidades

** No se detectaron Plugins Vulnerables *




4. Certificados Digitales

Se observa que el Certificado SSL/TLS del Sitio de Transacciones tiene
habilitado los protocolos TLSv1.2 y TLSv1.3, lo que es considerado como seguro
y entrega las garantias de proteccion de datos a los usuarios y clientes.

En complemento a los protocolos SSL/TLS, se puede observar que los
Algoritmos de Cifrado presentan altos niveles de seguridad.




5. Reporte de Hallazgos

En los siguientes puntos se detallan las vulnerabilidades detectadas, clasificadas
en tres grupos segun el nivel de Riesgo de cada una.

De esta manera se marca cada una con un color, segun la siguiente tabla:

Color Nivel de Riesgo

. El Riesgo es Alto, se recomienda tomar acciones inmediatas
Rojo o .
sobre la vulnerabilidad informada.

El Riesgo es Medio, se debe planificar la solucién con prioridad.
Naranja Su presencia pone en riesgo los servicios, pero no involucra un
caracter de urgencia.

El Riesgo es Bajo, las posibilidades o el impacto de explotacion
Celeste no ameritan una aplicacion urgente de las medidas de mejora.
Se recomienda planificarlas dentro de un plazo acotado.

No obstante el caracter de Urgencia que varia de un Nivel de Riesgo a otro, la
recomendacion general es siempre tener un horizonte de mejora con un tiempo
reducido, ya que la deteccidon de las vulnerabilidades informadas es posible
realizarla sin necesidad de ningun acceso o privilegio especial, lo que puede
otorgar una gran ventaja a un atacante.

5.1. Resumen del Servicio

En total, desde el inicio del servicio hasta la fecha de emision de este informe, se
han detectado veinte (22) vulnerabilidades que fueron clasificadas de acuerdo a
su nivel de Riesgo, segun la siguiente relacion.

I informativa baja media alta

Severidad Cantidad

Alta 5
Media 10

Baja 5

Informativa 2




En el siguiente grafico se puede observar la evolucién del Servicio, respecto a las
vulnerabilidades detectadas, y su estado de Resolucion Actual.
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. En verde la evolucién de las vulnerabilidades reportadas

. En Azul las Cerradas y Resueltas. Existen dos (2) que estan Cerrada, pero sin condiciéon de Resuelta. Los
detalles estan explicados en cada uno de los casos en la plataforma Owl Security.

. En rojo las aun en proceso de Correccion.
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Las categorias posibles son:

. Servidor: cuando la vulnerabilidad detectada corresponde a un servicio propiamente tal del sistema
operativo instalado. A diferencia de Configuracién, es categoria se utiliza para identificar los aspectos
que forman parte natural del sistema y que requieren de una definicién global para obtener un alto
nivel de seguridad.

. Configuracion: se utiliza para aquellas vulnerabilidades que se solucionan con una configuracion
sobre algun sistema o servicio. A diferencia de Servidor, esta categoria abarca aspectos que van mas
alla del sistema base y, por ejemplo, puede estar relacionada con aplicaciéon de buenas practicas al
momento de definir los parametros que rigen el funcionamiento seguro de algun componente. Su
alcance es particular y esta focalizado.




. Desarrollo: indica que el riesgo esta presente en alguna practica relacionada con la codificacion de
software y por lo tanto, es requerido algun tipo de desarrollo para solucionarla.

. Obsolescencia: hace referencia a sistemas, aplicaciones o cualquier componente que esté
declaradamente fuera de soporte por parte de su fabricante.

. Reputacion Web: indica que algunos elementos podrian ser utilizados para dafar el nombre de la
compafia o que existen listas negras donde esta registrado como vulnerable o spam.

5.2. Detalle de los Hallazgos del Periodo

A continuacidn se presenta, en detalle, cada unan de las vulnerabilidades

reportadas.
Vulnerabilidad rdpress 5.8.2 con varias vulnerabilidades
1 Estado Resuelto
Descripcion La version actualmente instalada de Wordpress 5.8.2 presenta 4

vulnerabilidades con alto nivel de criticidad.

1. SQL Injection via WP_Query (CVE-2022-21661), clasificada como
Critica, la funcion WP_Query se ve afectada por esta vulnerabilidad y a
través de la manipulacion de un input desconocido se causa una
vulnerabilidad de clase sqgl injection. Esto tiene repercusion sobre la
confidencialidad, integridad y disponibilidad de los datos.

2. Author+ Stored XSS via Post Slugs (CVE-2022-21662), clasificada
como problematica, un usuario correctamente autenticado con bajo
nivel de privilegios, por ejemplo, de Autor de contenido, podria
ejecutar codigo JavaScript que le permite realizar un ataque del tipo
Cross Site Scripting Almacenado (Stored XSS) a través de la
manipulacion de Post Slug, es decir, la porcion de la URL que
representa al post dentro del sitio wordpress.

3. SQL Injection via WP_Meta_Query (CVE-2022-21664), clasificada
como Critica. Por falta de una adecuada sanitizacion en la funcion
WP_Meta_Query es posible ejecutar un ataque del tipo SQL Injection.

4. Super Admin Object Injection in Multisites (CVE-2022-21663),
clasificada como Problematica, no obstante su explotacion es
considerada Muy Dificil. Un atacante, con privilegios de Super
Adminitrador podria escalar privilegios en una instalacion Wordpress
Multisitios a través de la Inyeccion de Objetos.

Solucion Las 4 vulnerabilidades informadas han sido solucionadas en la version 5.8.3 de
Wordpress.

Se debe actualizar a la brevedad, utilizando la herramienta de Actualizacion
de la plataforma.

En cada actualizacion de wordpress se debe tener presente la realizacion de




un respaldo previo.

Referencia Informacion oficial sobre la nueva version y las mejoras aplicadas, se puede
encontrar en:

*  https://wordpress.org/support/wordpress-version/version-5-8-3/

Javier Gallardo Warden
I3G — Servicios de Gestion Informatica
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