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Resumen del Servicio

El Servicio Owl Security de Ciberseguridad Preventiva contempla la vigilancia y

deteccion de vulnerabilidades en servidores de la Red Corporativa y en los
Portales Web.

El alcance del Servicio considera:
e Deteccion de Riesgos y Vulnerabilidades a través de mecanismos de
Hacking Etico y Pentesting.
e Reporte de los hallazgos en Plataforma Owl Security.
e Seguimiento y Apoyo en el proceso de Correccion.

e Certificacion de las soluciones implementadas.




Resumen de Hallazgos del Periodo

Durante el periodo se ha detectado y reportado lo siguiente:

Mes Nuevas Acumuladas En Correccion Resueltas Proporcion Resueltas
Julio 7 52 0 52 100.0%
Junio 5 45 4 41 91.1%
Mayo 2 40 3 37 92.5%
Abril 4 38 2 36 94.7%
Marzo 0 34 1 33 97.1%
Febrero 1 34 1 33 97.1%

Vulnerabilidades abiertas durante el mes de Julio 2023

Durante el mes se detectaron las siguientes vulnerabilidades:

o OV\.’L Fecha Severidad Categoria Resumen Estado
Security = Reporte
Versién Obsoleta de Apache
1170 05-07-2023 alta Obsolescencia presenta multiples
vulnerabilidades
Versién Obsoleta de OpenSSH
1173 05-07-2023 alta Obsolescencia presenta multiples
vulnerabilidades
Version Obsoleta de OpenSSH
1402 27-07-2023 alta Obsolescencia presenta multiples
vulnerabilidades
Se detecta habilitados el
1195 14-07-2023 media Configuracion método de depuracion
TRACE/TRACK
La cabecera de seguridad Http
1362 20-07-2023 media Configuracion | X-Frame-Options se encuentra
ausente.

1187 13-07-2023 baja Configuracion Cabecera Server expuesta

Encabezados X-Powered-By

1191 14-07-2023 baja Configuracion
presentes




Vulnerabilidades segun severidad

Se consideran cuatro niveles de Severidad, segun el nivel de Riesgo expuesto,
esto es, la relaciéon entre la Probabilidad (o facilidad) de explotacion y el impacto

potencial, tanto en lo tecnolégico como sobre el negocio.

Esta informacién es sometida a una Matriz de Riesgo y se obtiene lo siguiente:

Severidad En correccion Resueltas Total L
sobre el total
Informativa 0 4 4 7.7%
Baja 0 12 12 23.1%
Media 0 21 21 40.4%
Alta 0 15 15 28.8%
Critica 0 0 0 0.0%
Total 0 52 52 100.0%
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Las Severidades corresponden al Riesgo potencial de que una vulnerabilidad
sea explotada. Para calcularla se toman como referencia dos indicadores:

A. La probabilidad de que sea explotada, considerando tanto el nivel de
exposicion como la facilidad.

B. El impacto potencial de dafio que puede tener un ataque exitoso, tanto en
lo técnico como sobre el negocio, y sobre los principios de Integridad,
Confidencialidad y Disponibilidad de datos y servicios.

Los valores que puede asumir la severidad son:

e Critica, el riesgo es elevado y la criticidad llega a su maximo ya que el

impacto sobre los datos, la estabilidad y la disponibilidad de los Servicios

esta gravemente comprometida

e Alta, el riesgo es evidente y elevado, la posibilidad de explotacion son
claras, bien documentadas y se debe actuar de forma acelerada en su

superacion.




e Media, el riesgo se incrementa, la posibilidad de explotacién indica que

esta vulnerabilidad debe ser tomada con agilidad en resolver.

e Baja, que el riesgo es menor, ya sea porque las probabilidades de
explotacion son remotas, porque esta identificada la vulnerabilidad, pero
aun no se conoce una manera real y efectiva de explotarla, o porque el
impacto potencial es de poca significacion y facil recuperacion.

e Informativa, que no tienen ningun impacto potencial, pero reviste una
buena practica o recomendacion del fabricante del equipo o software

involucrado.




Vulnerabilidad segun Categoria

Dependiendo del ambito tecnolégico impactado, se define un conjunto de
categorias que permiten clasificar las vulnerabilidades detectadas.

Categoria En correccién Resueltas Proporcion
sobre el total
Configuracion 0 28 28 53.8%
Desarrollo 0 2 2 3.8%
Informativa 0 1 1 1.9%
Obsolescencia 0 18 18 34.6%
Servidor 0 3 3 5.8%
Total 0 52 52 100%
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Las categorias posibles son:

e Servidor: cuando la vulnerabilidad detectada corresponde a un servicio
propiamente tal del sistema operativo instalado. A diferencia de
Configuracion, esta categoria se utiliza para identificar los aspectos que
forman parte natural del sistema y que requieren de una definicién global

para obtener un alto nivel de seguridad.

e Configuracion: se utiliza para aquellas vulnerabilidades que se
solucionan con una configuracion sobre algun sistema o servicio. A
diferencia de Servidor, esta categoria abarca aspectos que van mas alla
del sistema base vy, por ejemplo, puede estar relacionada con aplicacion
de buenas practicas al momento de definir los parametros que rigen el
funcionamiento seguro de algun componente. Su alcance es particular y

esta focalizado.




e Desarrollo: indica que el riesgo estd presente en alguna practica
relacionada con la codificacion de software y por lo tanto, es requerido

algun tipo de desarrollo para solucionarla.

e Obsolescencia: hace referencia a sistemas, aplicaciones o cualquier
componente que esté declaradamente fuera de soporte por parte de su

fabricante.

e Reputacion Web: indica que algunos elementos podrian ser utilizados
para danar el nombre de la compaiia o que existen listas negras donde

esta registrado como vulnerable o spam.




Revision Mensual de Seguridad Perimetral

En esta seccion se presentan los resultados de un conjunto de analisis rutinarios

que representan aspectos basicos de buenas practicas.

Registros de Seguridad Correos Electronicos

Dominio: khipu.com

El Registro DMARC se encuentra parcialmente configurado. El parametro “p” indica
que en caso de una autenticacion fallida no se ejecutara ninguna accion. Los
parametros “rua” y “ruf’ indican que se encuentran configuradas las direcciones en

donde se enviaran los reportes e informacion adicional a los casos.

;: ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 46973
;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©®, ADDITIONAL: 1

33 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 65494
;> QUESTION SECTION:

; _dmarc.khipu.com.

;3 ANSWER SECTIOM:
dmarc.khipu.com.

iruf.easydmarc.com; fo=1Hs

Test Result

DMARC Paolicy Not Enabled DMARC Quarantine/Reject policy not enabled

DMARC Record Published DMARC Record found

DMARC Syntax Check The record is valid

DMARC External Validation All external domains in your DMARC record are giving permission to send them DMARC reports.
DMARC Multiple Records Multiple DMARC records corrected to a single record.

[

Importante: Parametro “p” debe ser configurado en “Quarantine” o “Idealmente Reject”




El registro SPF se encuentra correctamente configurado para las IP asociadas a los
servicios Google Workspace, Amazon Simple Email Service, Mailchimp y productos

Sendinblue.

53 ANSWER SECTION:

IN "v=spfl include: spf.google.com include:servers.mcsv.

net include:spf.sendinblue.com include:amazonses.com ~all”
khipu.com. 300 IN TXT "atlassian-domain-verification=t7s7g3X/wu3DQ3aoap/Cbh1l
6dCMLVGq@lioFxFlphkaybQn5sfievcvda/vwwDGezh"

Certificados Digitales

En la imagen siguiente se observa que los protocolos SSL/TLS se encuentran

habilitados TLSv1.2 y TLSv1.3 lo que es considerado como seguro.

Testing SSL server on port using SNI name

.0

1l disabled
5vl.2 enabled
o3

La fecha de caducidad del certificado esta sefalada en la siguiente imagen.

Signature Algorithm:
RSA Key Strength: 2048

Subject: khipu.com

Altnames: DNS:khipu.com, DNS:www.khipu.com
Sectigo RSA Extended Validation Secure

before:
after:
| |
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Seguridad en Wordpress

Al cierre de este informe se pudo validar que la versién Wordpress configurada presenta

las siguientes caracteristicas.

Version Wordpress: 6.2.2 (Lanzamiento:

n Disponible: 6.3
Su version tiene 81 dias de Antig

Nivel de Riesgo: Version Desactualizada, se recomienda actualizar

Vulnerabilidades Detectadas en Wordpress

No se presentan Vulnerabilidades en Wordpress

Su version instalada Wordpress 6.2.2, si bien la ultima versién disponible es la 6.3 y el
escaner muestra un nivel de riesgo medio, la version actual de wordpress no registra

vulnerabilidades.

Plugins con Vulnerabilidades

* N detectaron Plugins Vulnerables *

Temas con Vulnerabilidades

Tema Principal: Divi (Smart. Flexible. Beautiful. Divi is the most powerful theme in our collection.)

on: 4.21.2
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Finalmente, cuentas de usuarios:

Usuarios Detectados
1) Khipu Intranet
hipu-intranet

hipucom

4) rchiong
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